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La distribution d'eau potable et le traitement des eaux usÃ©es sont des services essentiels assurÃ©s quotidiennement par
de trÃ¨s nombreuses collectivitÃ©s et infrastructures. Cependant, entre janvier 2021 et aoÃ»t 2024, 46 entitÃ©s du secteur
de la gestion de l'eau ont Ã©tÃ© touchÃ©es par un Ã©vÃ¨nement de sÃ©curitÃ© d'origine informatique selon l'Agence nationale de
la sÃ©curitÃ© des systÃ¨mes d'information (ANSSI). Se prÃ©parer, et lutter, le cas Ã©chÃ©ant, contre les cyberattaques est donc
un enjeu majeur pour ce secteur, notamment en raison de la digitalisation croissante des mÃ©tiers de l'eau et de
l'assainissement qui accroÃ®t la vulnÃ©rabilitÃ© des installations responsables de notre approvisionnement en eau de
qualitÃ©. Les risques sont en effet multiples : ranÃ§onnage, fausses informations, indisponibilitÃ© des outils numÃ©riques,
dÃ©tournement de fonds... dont les effets rendent vulnÃ©rables les infrastructures d'eau et d'assainissement : perturbation
de l'alimentation en eau potable de la population, pollution du milieu naturel ; endommagement des ouvrages ;
modification des procÃ©dÃ©s des usines, etc. Les services d'eau et d'assainissement franÃ§ais sont-ils suffisamment armÃ©s
pour faire face Ã  ces menaces ? Comment garantir la sÃ©curitÃ© des outils digitaux, des rÃ©seaux informatiques et des
Ã©quipements de ces infrastructures ? L'Association scientifique et technique pour l'eau et l'environnement (ASTEE) s'est
penchÃ©e sur le sujet et publie un guide d'accompagnement Ã  la gestion du risque cyber dont le but est de permettre aux
collectivitÃ©s (de petite et moyenne taille) d'atteindre un niveau de protection adaptÃ© face Ã  ces menaces de plus en plus
frÃ©quentes.






L'ASTEE rÃ©vÃ¨lera ce guide lors du Carrefour de l'eau Ã  Rennes et prÃ©sentera Ã  cette occasion un cas concret avec le
tÃ©moignage de la collectivitÃ© Eau du Morbihan qui, suite Ã  une cyberattaque en 2019, a Ã©laborÃ© un programme de
cybersÃ©curitÃ© basÃ© sur une approche centrÃ©e sur les risques. Le guide sera disponible en tÃ©lÃ©chargement gratuit dÃ¨s le
22 janvier.
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