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La distribution d'eau potable et le traitement des eaux usA©es sont des services essentiels assurA©s quotidiennement par

de trA’s nombreuses collectivitA©s et infrastructures. Cependant, entre janvier 2021 et aoA»t 2024, 46 entitA©s du secteur

de la gestion de I'eau ont AGtA© touchA©es par un AGvA nement de sA@curitA© d'origine informatique selon I'Agence nationals
la sSA@curitA© des systA 'mes d'information (ANSSI). Se prA©parer, et lutter, le cas A©OchA®©ant, contre les cyberattaques est do
un enjeu majeur pour ce secteur, notamment en raison de la digitalisation croissante des mA®tiers de I'eau et de
l'assainissement qui accroA®t la vulnACrabilitA© des installations responsables de notre approvisionnement en eau de
qualitA®©. Les risques sont en effet multiples : ranA§onnage, fausses informations, indisponibilitA© des outils numA®riques,
dAotournement de fonds... dont les effets rendent vulnACrables les infrastructures d'eau et d'assainissement : perturbation

de l'alimentation en eau potable de la population, pollution du milieu naturel ; endommagement des ouvrages ;

modification des procA©dA©s des usines, etc. Les services d'eau et d'assainissement franA8ais sont-ils suffisamment armA©s
pour faire face A ces menaces ? Comment garantir la SA©curitA© des outils digitaux, des rA©seaux informatiques et des
Ao©quipements de ces infrastructures ? L'Association scientifique et technique pour I'eau et I'environnement (ASTEE) s'est
penchA®e sur le sujet et publie un guide d'accompagnement A la gestion du risque cyber dont le but est de permettre aux
cqllectivitA@s (de petite et moyenne taille) d'atteindre un niveau de protection adaptA© face A ces menaces de plus en plus
frA©quentes.

L'ASTEE rAOvAlera ce guide lors du Carrefour de I'eau A Rennes et prAG©sentera A cette occasion un cas concret avec le
tA©moignage de la collectivitA© Eau du Morbihan qui, suite A une cyberattaque en 2019, a AGlaborA© un programme de
cybersA©curitA© basA®© sur une approche centrACe sur les risques. Le guide sera disponible en tA©IA©chargement gratuit dA”
22 janvier.
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