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Sophos, I'un des premiers A©diteurs mondiaux de solutions de sA©curitA© pour neutraliser les cyberattaques, annonce la
publication d'une enquA2te sectorielle intitulA©eA The State of Ransomware in Critical Infrastructure 2024. Selon celle-ci, le
coA»t moyen de rA©cupACration des donnA©es a AOtA© multipliA© par quatre dans deux secteurs d'infrastructures critiques -
I'AGnergie et I'eau - pour atteindre troisa€%omillions de dollars au cours de 'annA©e A©coulA©e, soit quatre fois plus que la
moyenne intersectorielle mondiale. Ce rapport indique A©galement que 494€%.% des attaques de ransomware visant ces deux
secteurs ont commencA®© par I'exploitation d'une vulnAGrabilitA©.

Les donnA®©es du rapport sont issues de I'enquAdte menA©e auprA’s de 275 personnes reprA©sentant des entreprises des
secteurs de I'AGnergie, du pAGtrole et du gaz, ainsi que des compagnies de services publics. Ces entreprises appartiennent
aux secteurs de I'AGnergie et de I'eau, deux des 16 secteurs d'infrastructures critiques dA©finis par la CISA, I'agence
amAGricaine de cybersA©curitA© des infrastructures (Cybersecurity and Infrastructure Security Agency). Les rA©sultats figuran
dans ce rapport d'enquAdte sectoriel font partie d'une enquAdte de grande envergure menA©e indA©pendamment des
fournisseurs entre janvier et fA©vrier 2024 auprA’s de 53€%.000 professionnels de l'informatique et de la cybersA©curitA© A tre
14 pays et 15 secteurs d'activitA©.A "Les cybercriminels concentrent leur activitA© IA oAt ils peuvent provoquer le plus de
dA©gAcdts et de perturbations afin que le grand public exige une action rapide, en espA©rant que le versement de la ranAgon
demandA©e accAGIAre la restauration du service. Les services d'utilitA©s publiques reprA©sentent A cet A©gard des cibles d
choix pour les attaques de ransomware. Compte tenu du rA’le essentiel qu'ils remplissent, le grand public attend de ces
entreprises qu'elles rAGtablissent rapidement la prestation de leurs services afin de minimiser les perturbations”, explique
Chester Wisniewski, directeur, Global Field CTO de Sophos.A "Malheureusement, les services d'utilitA©s publiques sont

des cibles non seulement attrayantes, mais A©galement vulnA©rables aux attaques sur de nombreux fronts, notamment en
matiA're de haute disponibilitA© et de sA©curitA©, tout en affichant une approche de technologie axA©e sur la sSA©curitA©
physique. Dans ces secteurs, les anciennes technologies configurA©es pour permettre une gestion A distance sans

contrA’les de sA©curitA© de nouvelle gA©nAGration telles que le chiffrement ou l'authentification multifactorielle (MFA), occupe
une place prA©pondA®rante. A€ I''mage des hA pitaux et des A©coles, les compagnies de services publics fonctionnent souver
avec des effectifs limitA©s et sans le personnel informatique nA©cessaire pour se tenir au fait des correctifs, des derniAres
vulnACrabilitA©s de cybersA©curitA© et des outils de surveillance indispensables pour assurer une dA©tection et une rA©pons
prA©coces."A Outre 'augmentation des coA»ts de rA©cupA®©ration, le montant moyen des ranASons demandA®©es aux entrepri
de ces deux secteurs a bondi pour dA©passer 2,5 millions de dollars en 2024, soit 5004€£%0000 dollars de plus que la moyenne
intersectorielle mondiale. Les secteurs de I'A©nergie et de I'eau pointent par ailleurs A la deuxiA'me place par le nombre
d'attaques par ransomware. Au total, 674€%.% des entreprises de ces secteurs ont dA©clarA© avoir AGtA® victimes d'une attac
de ransomware en 2024 contre 598€%.% pour la moyenne intersectorielle mondiale.

Par ailleurs, les secteurs de I'A©nergie et de I'eau ont signalA© un allongement des dA®lais de rA©cupACration. En 2024,
seulement 208€%.% des entreprises touchA©es par un ransomware ont pu se rAGtablir en une semaine ou moins, contre 41a£9
en 2023 et 508€%0% en 2022. 55a€%.% des entreprises interrogA©es ont mis plus d'un mois A se rAGtablir, contre 354€%0% de
entreprises, tous secteurs confondus.A "Ces chiffres montrent une fois de plus que dans la plupart des cas, le versement

de la ranA8on demandA®©e va A I'encontre de I'intA©rA2t des entreprises. Si un nombre croissant de soCIAOtA©s (618£%0%) on
la somme demandA®©e, le dAClai nA©cessaire A leur rAGtablissement a AOtA© allongA©. Non seulement ces pourcentages et
montant AGlevA©s des ranA§ons encouragent d'autres attaques contre ce secteur, mais ils ne contribuent pas A atteindre
I'objectif visA©, c'est-A -dire raccourcir le dA©lai de rA©cupA®©ration”, dAGclare Chester Wiznieski.
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